
Brasileiros tÃªm prejuÃ­zo de R$ 16 bi com fraude virtual
&nbsp; Os brasileiros perdem cerca de R$ 16 bilh&otilde;es por ano em fraudes cibern&eacute;ticas ou suas consequ&ecirc;ncias, como gastos para

conserto de m&aacute;quinas ou despesas para reaver valores. As redes sociais s&atilde;o um dos principais alvo dos ladr&otilde;es virtuais. Os

dados s&atilde;o da vers&atilde;o 2012 do relat&oacute;rio da empresa de seguran&ccedil;a virtual Norton Symantec. Otto Stoeterau, especialista de

seguran&ccedil;a da Norton, explica que, de acordo com o documento, os internautas brasileiros sabem que podem correr perigo nas redes sociais,

mas apenas 44% dos entrevistados dizem se preocupar com solu&ccedil;&otilde;es espec&iacute;ficas para o ambiente. No Brasil, &eacute;

estimado que mais de mais de 28 milh&otilde;es de pessoas tenham sido v&iacute;timas deste tipo de crime nos &uacute;ltimos 12 meses, sendo

que os preju&iacute;zos, por v&iacute;tima, chegam a R$ 562. O relat&oacute;rio tem como base depoimentos pessoais de mais de 13 mil adultos de

24 pa&iacute;ses. O executivo da Norton afirma que o montante inclui, al&eacute;m de fraudes em contas banc&aacute;rias, eventuais despesas

para reaver o dinheiro roubado, gastos decorrentes de perda ou roubo de equipamentos &ndash; usados posteriormente em delitos &ndash;,

al&eacute;m de desembolsos com consertos necess&aacute;rios por causa das invas&otilde;es. Stoeterau afirma que muitos internautas abrem uma

conta em rede social, como o Facebook, por exemplo, e ap&oacute;s a navega&ccedil;&atilde;o n&atilde;o se desconectam. Isso faz a

&ldquo;se&ccedil;&atilde;o&rdquo; ficar permanentemente aberta, o que facilita a a&ccedil;&atilde;o de cibercriminosos. &ldquo;O relat&oacute;rio

identificou ainda que 36% dos internautas brasileiros aceitam convites ou conex&otilde;es de pessoas desconhecidas, o que &eacute; um

perigo&rdquo;, alerta o executivo da Norton. Segundo ele, &eacute; bastante comum o &ldquo;clique&rdquo; em links sem que antes o receptor

identifique tratar-se ou n&atilde;o de mensagem confi&aacute;vel. &ldquo;Um hacker mal intencionado pode infectar aquele computador no qual a

mensagem foi aberta e, uma vez instalado um v&iacute;rus, o caminho segue pelas m&aacute;quinas ou dispositivos m&oacute;veis dos

amigos&rdquo;, observa o especialista. Stoeterau aponta outro perigo identificado no relat&oacute;rio da Norton: um em cada seis usu&aacute;rios

n&atilde;o sabe identificar se seu perfil em uma rede social &eacute; aberto ao p&uacute;blico em geral ou apenas aos amigos. &ldquo;Evite dar

informa&ccedil;&otilde;es relevantes que permitam identificar a&ccedil;&otilde;es cotidianas, localiza&ccedil;&atilde;o ou patrim&ocirc;nio, o que atrai

e facilita a a&ccedil;&atilde;o dos criminosos.&rdquo; Almir Meira, professor de redes de computadores da Fiap, refor&ccedil;a as

recomenda&ccedil;&otilde;es do executivo da Norton, e sugere que o perfil conte com o m&iacute;nimo de informa&ccedil;&otilde;es de

car&aacute;ter privado. Meira tamb&eacute;m pede muita aten&ccedil;&atilde;o no momento da defini&ccedil;&atilde;o da senha de acesso ao perfil. 

De acordo com o professor, c&oacute;digos que tragam a combina&ccedil;&atilde;o de informa&ccedil;&otilde;es como nome e data de

anivers&aacute;rio do usu&aacute;rio s&atilde;o considerados fracos. &ldquo;S&atilde;o senhas f&aacute;ceis de descobrir, o que deixa o perfil mais

suscet&iacute;vel &agrave; a&ccedil;&atilde;o de fraudadores&rdquo;, diz. Prote&ccedil;&atilde;o - Meira sugere que no momento da

defini&ccedil;&atilde;o do c&oacute;digo, a pessoa escolha um verso de alguma m&uacute;sica que ela goste e fa&ccedil;a pequenas

altera&ccedil;&otilde;es, como trocar a letra o pelo n&uacute;mero zero ou a letra i pelo sinal de exclama&ccedil;&atilde;o. &ldquo;&Eacute; de

f&aacute;cil assimila&ccedil;&atilde;o pelo usu&aacute;rio e cria grande dificuldade para ser fraudada&rdquo;, afirma o professor. Leonardo Bonomi,

especialista da empresa de seguran&ccedil;a virtual Trend Micro, afirma que al&eacute;m dos cuidados com os dados que s&atilde;o informados nas

redes, defini&ccedil;&atilde;o de senhas e permiss&otilde;es de acesso, &eacute; preciso ter programas antiv&iacute;rus atualizados

permanentemente. &ldquo;As armadilhas usadas pelos criminosos tornam dif&iacute;cil aos usu&aacute;rios identificar quando um link &eacute;

confi&aacute;vel&rdquo;, afirma. &nbsp; Na Revista Cobertura tudo sobre setor de seguros. Acesse o site e fique por dentro! &nbsp; &nbsp;

Sobre o Autor
Agora voc&ecirc; vai conhecer um pouco mais sobre a Cobertura Editora. Uma empresa que h&aacute; 19 anos presta servi&ccedil;os editoriais e

promove eventos voltados para o setor de seguros. Sempre presente nos principais eventos de seguradoras, corretores de seguros e de empresas

de presta&ccedil;&atilde;o de servi&ccedil;os ao mercado de seguros, a Cobertura Editora edita a Revista Cobertura - Mercado de Seguros e produz

o Clipp-Seg Hoje, newsletter eletr&ocirc;nico com not&iacute;cias di&aacute;rias e em duas edi&ccedil;&otilde;es distribu&iacute;das atrav&eacute;s
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